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Abstract: Distributed information systems consist of many subsystems that provide services to their
users. There is a fundamental need for confidential and safe access to the information managed by
these subsystems. Security policy applied for access to domain’s assets is diverse and unpredictable.
The purpose of this work is the analysis of the best known security models and their unification into
particular dimensions.
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UvVoD

Distribuovany informacény systém pozostdva z mnoZstva samostatnych sluzieb. Kazda sluzba mus{
zabezpeCit' ochranu informacii pred zneuzitim, k ¢omu vyuziva autentifikdcie a autorizacie uzi-
vatel ov. Tieto vlastnosti si oznacované ako AAA (Authentication, Authorization, Accounting).

Ak je kazdy subsystém zodpovedny za AAA, dochddza k degradécii celého systému z dovodu ne-
transparentnosti vnitornych procesov, fragmentécii zodpovednosti a redundancii dét vzt ahujdcich sa
k identitdm uZivatel’ ov. Z tychto dévodov sa do distribuovanych prostredi nasadzuje jedna autonémna
centrdlna autorita, ktord poskytuje AAA sluzby vSetkym subsystémom a preberd zodpovednost’ za au-
tentifikdciu a autorizdciu uZzivatel’ov. Subsystémy poZiadavky na autorizdciu bud’ deleguju, alebo su
zbavené tejto povinnosti a autorizaciu vykond priamo centrdlna autorita.

Néroky heterogénnych webovych informacnych systémov d’aleko prevySujui poziadavky na vnttro-
podnikové systémy. Rychlost’ odozvy systému na poZiadavky, robustnost’ a bezpecnost’ st rozhodu-
jucimi faktormi dspeSnosti poskytovanej sluzby.

Nastrojov a systémov existuje vel'’ké mnozstvo. Medzi najCastejSie nevyhody patri hlavne snaha
vytvorit’ univerzdlny ndstroj [1], pripraveny k okamZitému pouZivaniu. Univerzalnost’ rieSenia mé za
ndsledok zlozité vniitorné procesy, ktoré vyrazne ovplyviiuji rychlost’ odozvy na poZiadavky. Prob-
lémom su Casto aj slabé vyrazové prostriedky [4].

DIMENZIE PRISTUPU

KaZzdy bezpecnostny model [2] je zaloZzeny na vyhodnoteni vstupnych dimenzii vzhl’adom na bezpec-
nostnu politiku, ktord realizuje. Zakladnym vstupom je objekt, subjekt a operacia, ktort chce subjekt
vykonat’ nad objektom. Bezpecnostny model je definovany kartézskym stic¢inom

S X0 XA, (1)
kde



e S je mnoZina vSetkych subjektov
e (O je mnozina vSetkych objektov

e A je mnoZina vSetkych opericii nad objektmi z mnoziny O

Tento model je aplikovatel'ny na systémy zaloZené na vyhodnoteni jednoduchych vzt ahov medzi
subjektom a objektom. Vyhodnotenim sa ziska bud’ kladn4 odpoved’, teda subjekt je autorizovany
k vykonaniu opericie nad objektom, alebo takyto vzt'ah v modelu neexistuje. Pridanim dimenzie
¢asu sa roz$iri aplikovatel'nost’ modelu o ¢asové obmedzenie.

Definovany jednoduchy bezpecnostny model vyhodnoti existenciu resp. neexistenciu prava subjektu
aplikovat’ operéciu na objekt. Existencia resp. neexistencia vyjadruje takzvand modalitu vzt ahu sub-
jektu k pradvu. Vyhodnotenie “existuje” resp. “neexistuje” vyjadruje vzt'ah, v ktorom subjekt moZe
resp. nemoZe vykonat’ operaciu nad objektom. Kazdy bezpecnostny model definuje vlastnii modalitu
vzhl’adom na aplikovanud bezpecnostni politiku. Mandatérny bezpecnostny model pouZiva modalitu
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“ma vlastnost’”. Modalita vol'ného bezpecnostného modelu je “je identity” ¢i “je v skupine”, model
zaloZeny na rolach analogicky “je v roli”. U¢elom Business Process Modelingu [3] (d’alej len BPM) je
Strukturovany a detailny popis procesov v ramci organizicie a ur€enie zodpovednosti. Vysledok BPM
sliZi ako podklad pre bezpecnostnu politiku, v ktorej modalita vyjadruje vzt'ah subjektov k procesu
alebo jeho Casti, ¢im identifikuje pravo.

Univerzalny bezpecnostny model [1] je definovany kartézskym sic¢inom piatich dimenzii

S X0 XA XMXxT, 2)
kde

e S je mnoZina vSetkych subjektov a uruje dimenziu KTO

e O je mnozina vsetkych objektov a urCuje dimenziu S CiM

e A je mnozina vSetkych operacii nad objektmi a urCuje dimenziu CO
e M je mnoZina vSetkych modalit a ur¢uje dimenziu MODALITA

e T je mnozina vSetkych casovych tdajov a urcuje dimenziu KEDY
Univerzalny bezpecnostny model pracuje s dotazmi v ramci celej pat’ dimenzie:
KTO CO MODALITA S CiM KEDY
Priklad:

“Moze (MODALITA) dany aktér (KTO) vykonat’ operdciu (CO) na dany objekt (S CiM)
v aktudlnom case (KEDY)?”

Spdsob vymedzenia prvkov z jednotlivych dimenzii [1] je zdvisly na charaktere aplikdcie. VacsSina

aplikdcii vystaci s pouZzitim definicie bezpecnostnej politiky v 2 s jednou modalitou “modze” resp.
“nemoze”. Modalita “nemozZe” sa dd eliminovat’ pravidlom: “vSetko, o nie je povolené, je zakdzané”.

2.1 VYMEDZENIE DIMENZIE SUBJEKTOV (KTO)

Dimenzia subjektov je vymedzena uZivatel om. U informacnych systémov zaloZenych na roldch su
subjekty tieZ vymedzené rolami. Subjekty m6Zu byt vymedzené aj samostatnymi procesmi, ktoré
operujd automaticky v rdmci systému.



2.2 VYMEDZENIE DIMENZIE OPERACII (CO)

Model je mozné napevno zviazat’ so zakladnymi operdciami manipulacie s ditami — READ, WRITE,
DELETE. Dimenzia m6Ze byt vymedzen4 aj operdciami vysSej rovne, napriklad publikovanie ¢lanku
¢i schvalenie dokumentu.

2.3 VYMEDZENIE DIMENZIE MODALIT
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Modalita je zviazana s pouZitym bezpeénostnym modelom. Casto sa jedna o modalitu “mdZe” resp.
“nemoze”. K odhaleniu modalit sa pouZije BPM. Vymedzenie potom predstavuje jednoduché ukazanie
na zodpovednost’ v rdmci procesu.

2.4 VYMEDZENIE DIMENZIE OBJEKTOV (S CiM)

Dimenzia objektov je vymedzend vzhl'adom na charakter aplikicie a identifikdcie aktiv systému.
Zékladnou vymedzovacou zloZkou sui objekty systému podliehajice obchodnému procesu. Apliko-
vanim abstrakcie nad zdkladnymi objektmi sa vymedzujui skupiny objektov s nejakou spolo¢nou vlast-
nost’ou:
1. typ objektu — vSetky dokumenty
. tcelovo zoskupené objekty — rozpracované dokumenty

2
3. viazané objekty k inému objektu — vietky dokumenty k projektu A
4

. tcelovo vytvorené kombindcie 1, 2, 3 — vSetky rozpracované dokumenty projektu A

2.5 VYMEDZENIE DIMENZIE CASU (KEDY)

Zakladnym vymedzovacim ndstrojom je Casovy interval OD-DO. MoZné je aj vymedzenie na za-
klade periodicky sa opakujicej formy Casu — kazdy 2. deni v mesiaci. SofistikovanejSie vymedzenie
vzhl'adom k dimenzii KTO — pristup ¢lena tymu A k dokumentom tymu B po dobu trvania projektu.

3 ZAVER

Unifikovanie bezpecnostnych modelov slizi ako stavebny kamen pre AAA systém, umoziujici ap-
likovat’ akikol'vek bezpecCnostni politiku. Na centrdlny AAA systém budd subsystémy delegovat’
autorizacné poziadavky vo forme definovanej pat’dimenzie a ich vymedzenych prvkov. Vyhodnote-
nie poZiadavky bude z4vislé na logike poZadovanej modality.

Takymto sposobom zostdva zodpovednost’ za vyhodnotenie na AAA autorite, redundancia je min-
imdlna a procesy su transparentne umiestnené na jednom mieste.
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